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WSTEP

Idea wykorzystania sieci Internet do sprawnego, szybkiego i bezpiecznego
przesytania danych w formie dokumentéw elektronicznych wkracza coraz
powszechniej do ré6znorodnych form zycia gospodarczego i spotecznego. Niniejsze
opracowanie przeznaczone jest dla platnika skladek ZUS, zwanego w skrécie
ptatnikiem, ktéry zostat zobowigzany na mocy ustawy z dnia 18 grudnia 2002 roku
0 zmianie ustawy o systemie ubezpieczen spotecznych oraz niektorych innych
ustaw (Dz. U. Nr 8 poz. 64) lub zechce skorzysta¢ z tej wygodnej i nowoczesnej
formy komunikacji do przekazywania dokumentéw ubezpieczeniowych w postaci
elektronicznej do Zaktadu Ubezpieczen Spotecznych.

Warunki jakie muszg spetni¢ ptatnicy przystepujacy do elektronicznego
przekazywania dokumentéw ubezpieczeniowych do ZUS okresla Rozporzadzenie
Ministra Pracy i Polityki Spotecznej z dnia 3 lipca 2001 roku w sprawie warunkow,
jakie muszg spetni¢ ptatnicy sktadek przekazujacy dokumenty ubezpieczeniowe w
formie dokumentu elektronicznego poprzez teletransmisje danych (Dz. U. Nr 73
poz. 774).

W opracowaniu przedstawiono procedury postepowania przy przystapieniu ptatnika
do elektronicznej wymiany dokumentéw oraz przy przekazywaniu dokumentéw
ubezpieczeniowych w formie elektronicznej do ZUS przy wykorzystaniu sieci
internet i nosnikow CD.

Opisano réwniez w sposéb ogdlny metody ochrony przesytanych elektronicznie
danych, zaktadajac ze czytelnik nie jest specjalistg z zakresu kryptologii.

Szczegotowy opis wszystkich procedur zwigzanych z obstuga certyfikatu klucza
publicznego zostaty opisane w dokumencie ,Zasady komunikacji pomiedzy
ptatnikiem, Centrum Certyfikacji i Punktem Rejestracji” dostepnym na stronach
internetowych ZUS http://e-inspektorat.zus.pl i na ptycie CD z programem Ptatnik.

Na koncu opracowania zamieszczono zatgcznik — stownik podstawowych terminow
i skrotow.



Stosowane symbole

W dokumencie stosowane sg tez nastepujgce symbole graficzne:
Symbol Znaczenie

Uwaga bardzo wazna dla realizacji zadania lub opisujgca
@ istotne aspekty merytoryczne.

Informacja pomocnicza.



Rozdziat

CELE ZASTOSOWANIA
ELEKTRONICZNEJ WYMIANY
DOKUMENTOW

Elektroniczna wymiana dokumentéw posiada dwie istotne cechy swiadczace o
celowosci tej formy korespondenciji: wygoda i bezpieczenstwo.

WYGODA

Po wykonaniu czynnos$ci wstepnych, zwigzanych z instalacjg na swoim komputerze
programu Ptatnik i potwierdzeniem swego uczestnictwa w systemie elektronicznej
wymiany dokumentéw, korespondencja Ptatnika z terenowymi jednostkami
organizacyjnymi ZUS staje sie w duzym stopniu zautomatyzowana. Wiekszos¢
rutynowych operacji, zwigzanych z wypetnianiem formularzy zawierajgcych dane
Ptatnika oraz redagowaniem wiadomosci przeznaczonych dla odbiorcy, ktérym jest
ZUS, wykonywana jest automatycznie przez program stuzacy do tego celu.

Wysytajgc dokument elektroniczny do ZUS poprzez sie¢ internetowg i pobierajac ta
samg drogg potwierdzenie uzytkownik oszczedza czas, ktéry dotychczas byt
przeznaczany na przygotowywanie dokumentow papierowych, jak rowniez
przeznaczony na osobiste wizyty w ZUS lub czynnos$ci zwigzane z nadawaniem i
odbiorem klasycznych przesytek pocztowych.

Dodatkowym atutem jest mozliwos¢ archiwizowania i przechowywania w formie
elektronicznej dokumentéw wysytanych i potwierdzen ich odbioru. Dzieki temu
istnieje  mozliwos¢ tatwego i szybkiego odtworzenia  dotychczasowej
korespondenciji, np. w przypadku sporow dotyczacych jej przebiegu.



BEZPIECZENSTWO

Wykorzystywane w systemie mechanizmy zapewniania bezpieczenstwa
przesytanej korespondencji oparte sga na powszechnie akceptowanych
i stosowanych rozwigzaniach, opartych na standardach ogodlnoswiatowych.
Wiasciwie zorganizowana infrastruktura (uwzgledniajgca istnienie darzonego
zaufaniem neutralnego arbitra, potwierdzajgcego wiarygodnosé uczestnikow
elektronicznej wymiany dokumentéw) sprawia, ze:

e dokumenty wysytane sg w sposob poufny; odczytaC je moze jedynie
uprawniony odbiorca, wskazany przez nadawce dokumentu;

¢ nie istnieje mozliwos¢ sfalszowania przesytanego dokumentu, ani wystania
dokumentu w imieniu nadawcy bez jego zgody;

o kazdy dokument jest ,podpisany”’; odbiorca moze zatem jednoznacznie
okresli¢c nadawce dokumentu; z drugiej strony — nadawca (w tym
przypadku inicjujacy kolejng wymiane dokumentéw elektronicznych) po
odebraniu potwierdzenia odbioru wystanej korespondenciji jest w stanie
stwierdzi¢, czy dokument dotart do wtasciwego adresata.



Rozdziat

BEZPIECZENSTWO DANYCH W
ELEKTRONICZNEJ WYMIANIE
DOKUMENTOW

W proponowanej formie korespondencji duzy nacisk potozono na bezpieczehstwo
przesytanych i przechowywanych danych. Nieuniknione zatem byto zastosowanie
najsilniejszych znanych obecnie programowych oraz sprzetowych $rodkéw i metod
zabezpieczania informacji, dzieki ktorym uzyskano niezaprzeczalnosé,
integralnos¢ oraz poufnos¢ danych.

NIEZAPRZECZALNOSC

Ta cecha wymiany danych oznacza brak mozliwosci wyparcia sie swego
uczestnictwa w catosci lub czesci elektronicznej wymiany danych przez jednego z
uczestnikow wymiany dokumentéw. Dzieki temu uczestnik, ktory wystat np.
dokument z zachowaniem jego cech niezaprzeczalnosci nie bedzie mogt sie
wyprze¢ tego dziatania. Podobnie, jesli otrzyma np. poswiadczenie o ztozeniu
dokumentu w ZUS, to moze by¢ pewien, iz nikt inny nie mogt tego poswiadczenia
wystawic i ze bedzie moégt zawsze tego dowiesc.

INTEGRALNOSC DANYCH

Wiasciwos¢ przypisana danym polegajagca na tym, Zze nie =zostalty one
zmodyfikowane lub zniszczone w nieuprawniony sposob (ani przypadkowo, ani w
sposéb zamierzony). Inaczej mowigc uczestnik elektronicznej wymiany
dokumentéw wysytajac dane lub je odbierajac, co do ktérych jest przekonany, ze
zachowujg integralnos¢; jest takze catkowicie pewien, iz nikt tych danych
w miedzyczasie nie zmodyfikowat, ani tez nie uzupetnit o nowe informacje.

POUFNOSC

Wiasciwosé przypisana danym przesytanym, odbieranym lub przechowywanym
polegajaca na tym, ze informacja nie jest osiagalna lub nie jest dostepna stronom
do tego nieuprawnionym; cecha ta wiec zapobiega ujawnianiu informaciji, ktéra
uwazana jest za istotng z punktu widzenia interesdw uczestnikéw elektronicznej



wymiany dokumentow.

Dwie pierwsze cechy (niezaprzeczalnos¢ i integralnos¢) osigga sie poprzez
stosowanie podpisu cyfrowego, trzecig ceche (poufnos$¢) - poprzez odpowiednie
szyfrowanie przesytanych danych.

2.1 Podpis cyfrowy

Podpis cyfrowy ,sktadany” na dokumencie przez nadawce stuzy odbiorcy do
jednoznacznego zidentyfikowania nadawcy (niezaprzeczalnos¢) oraz do
zweryfikowania tresci otrzymanej wiadomosci w celu stwierdzenia, ze dotarta ona w
postaci nie zmienionej (integralnosé).

W praktyce podpisywanie polega na tym, ze nadawca (po zaakceptowaniu tresci
przesytanej wiadomosci) uruchamia funkcje programu, ktéra tworzy automatycznie
podpis cyfrowy dla tej wiadomosci. Podpis cyfrowy tworzony jest zgodnie z
przyjetymi regutami kryptograficznymi przy wykorzystaniu tajnego, unikatowego
kodu zwanego kluczem prywatnym nadawcy. Odbiorca tej wiadomosci moze
zweryfikowac¢ autentycznos¢ podpisu nadawcy dzieki znajomosci jego (nadawcy)
jawnego, unikatowego kodu zwanego kluczem publicznym.

Swoj klucz publiczny kazdy uczestnik elektronicznej wymiany dokumentéw
udostepnia wszystkim pozostatym uczestnikom, z ktorymi prowadzi elektroniczng
korespondencje. Natomiast klucz prywatny pozostaje zawsze tajny i dostepny tylko
danemu uzytkownikowi.

2.2 Szyfrowanie dokumentéw elektronicznych

Poufnos¢ przesytanych wiadomosci drogq elektroniczng jest zapewniona przez
szyfrowanie wiadomosci przez nadawce w taki sposoéb, ze tylko wskazany (przez
nadawce) odbiorca moze jg zdeszyfrowa¢. Dlatego do szyfrowania nadawca
wykorzystuje klucz publiczny adresata, co daje pewnos¢, ze tylko adresat
postugujacy sie swoim kluczem prywatnym bedzie w stanie zdeszyfrowaé
wiadomosc.

2.3 Obowiazki uczestnikow elektronicznej wymiany dokumentéw

Nalezy podkresli¢, ze zastosowane metody kryptograficzne beda skuteczne tylko
wtedy, gdy spetnione zostang ponizsze dwa warunki:

1. Kazdy uczestnik elektronicznej wymiany dokumentow chroni swdj klucz
@ prywatny w taki sposob, ze nikt poza nim nie moze go w jakikolwiek sposob
wykorzystac.

W przeciwnym przypadku moze dojs¢ do powstawania dokumentow fatszywych,
opatrzonych podpisem uczestnika elektronicznej wymiany dokumentow.

2. Kazdy uczestnik elektronicznej wymiany dokumentéw musi upewni¢ sie, ze
(@‘—’ uzywany przez niego klucz publiczny drugiego uczestnika jest autentyczny.



W przeciwnym razie moga zaistnie¢ dwa przypadki:

Q postuzenie sie btednym kluczem publicznym, co uniemozliwia elektroniczng
wymiane dokumentow,

Q postuzenie sie fatszywym kluczem publicznym, co w konsekwencji moze
doprowadzi¢ do niepozadanego ujawnienia tresci wysytanego dokumentu lub
przyjecia dokumentu fatszywego jako autentycznego.

2.3.1 Ochrona klucza prywatnego

&

Klucz prywatny jest generowany i chroniony przez program. Dlatego uczestnik
elektronicznej wymiany dokumentow musi by¢ pewny prawidtowego dziatania
oprogramowania, ktorego uzywa. Nalezy zatem instalowa¢ program
licencjonowany, pochodzacy z pewnego zrédta.

Nastepnie uzytkownik musi sam zadbac¢ o to, aby z programu nie korzystaty osoby
nieupowaznione. W szczegolnosci dotyczy to uzycia funkcji tworzacej podpis
cyfrowy. Funkcja ta moze by¢ uruchamiana tylko przez osobe upowazniona, ktéra
jest przez program identyfikowana przede wszystkim poprzez podanie wtasciwego
hasta.

Istniejg rowniez mozliwosci zastosowania bardziej wyrafinowanych metod
identyfikacji, ktére uzytkownik moze zastosowac, jezeli uwaza to za stosowne.

Za utrzymanie w sekrecie swojego klucza prywatnego odpowiedzialny jest tylko
i wytacznie dany uczestnik elektronicznej wymiany dokumentow..

2.3.2 Autentycznos¢ klucza publicznego

Aby by¢ wiarygodnym uczestnikiem elektronicznej wymiany dokumentéw, kazdy
uczestnik tej wymiany musi posiada¢ certyfikat swojego klucza publicznego,
wydany i podpisany przez organ certyfikujacy, petnigcy role ,zaufanej trzeciej
strony” dla wszystkich uczestnikow.

Autentyczno$¢ klucza publicznego uczestnika elektronicznej wymiany dokumentow
poswiadcza ,zaufana trzecia strona” poprzez wydanie odpowiedniego certyfikatu klucza
publicznego.

Autentycznosé organu certyfikujgcego mozna jednoznacznie zweryfikowac dzieki
znajomosci jego klucza publicznego, ktory jest ogdlnie dostepny (np. Internet czy
biuletyn urzedowy).

2.4 Komunikat elektroniczny

W dalszej czesci niniejszego poradnika bedzie uzywana nazwa ,komunikat” na
okreslenie kompletnej informacji przesytanej miedzy uczestnikami elektronicznej
wymiany dokumentow.

Standardowy komunikat jest zawsze w postaci zaszyfrowanej i zawiera zestaw

dokumentéw ubezpieczeniowych, podpis cyfrowy oraz certyfikat klucza publicznego
nadawcy.

-10 -



Rozdziat

STRONY BIORACE UDZIAt W
ELEKTRONICZNEJ WYMIANIE
DOKUMENTOW

W elektronicznej wymianie dokumentow uczestniczg nastepujace strony (rys.1):
O Ptatnik sktadek ZUS, postugujacy sie aplikacjg Ptatnik,
Q ZUS poprzez swoje terenowe jednostki organizacyjne;

O Centrum Certyfikacji Unizeto Certum czyli organ zarzadzajacy certyfikatami
kluczy publicznych uczestnikéw elektronicznej wymiany dokumentéw.

3.1
W dalszej czesci niniejszego poradnika dla okreslenia ptatnika skladek ZUS lub
innego podmiotu zewnetrznego bedzie uzywana nazwa Ptatnik sktadek.

3.2 Zaktad Ubezpieczen Spotecznych

ZUS uczestniczy w elektronicznej wymianie dokumentéw poprzez swoje terenowe
jednostki organizacyjne, w ktérych zlokalizowane sa Punkty Rejestracji (PR).
Aktualny wykaz punktéw rejestraciji w terenowych jednostkach organizacyjnych ZUS
znajduje sie na stronach internetowych Zaktadu pod adresem:
http://www.zus.pl/instyt/Oddzialy/default.asp

Ptatnicy sktadek kontaktujg sie z Punktem Rejestracji tylko w wyjgtkowych
sytuacjach, ale wymaga to zawsze osobistej obecnosci upowaznionego
przedstawiciela pfatnika.

Do zadan Punktu Rejestracji nalezy:
O stwierdzenie tozsamosci reprezentanta Ptatnika (osoby, ktéra w jego imieniu

zgtosita sie do Punktu Rejestracji) i poprawnosci danych zawartych w
przyjmowanych wnioskach o:

-11 -



e rejestracje nowego Ptatnika, ktéry =zgtasza cheC przekazywania
dokumentéw ubezpieczeniowych w formie elektronicznej;

e odnowienie certyfikatu z przyczyny: modyfikacji danych identyfikacyjnych
ptatnika lub konca terminu waznosci dotychczas posiadanego przez
ptatnika certyfikatu;

e uniewaznianie certyfikatu klucza publicznego Ptatnika w przypadku, gdy
Pfatnik ,zgubit’ swoj klucz prywatny, lub podejrzewa jego ,kradziez”
(skompromitowanie klucza);

O wystawianie potwierdzeh powyzszych operaciji.

a

rejestracja upowaznieni do wystepowania innych podmiotéw w imieniu Ptatnika
podczas elektronicznej komunikacji z ZUS.

3.3 Centrum Certyfikacji Unizeto Certum

Centrum Certyfikacji Unizeto Certum zwigzane jest z zaufanym organem
zarzadzajacym certyfikatami klucza publicznego stron — uczestnikéw elektronicznej
wymiany danych, tzn. Platnikow i terenowych jednostek ZUS. Wymiana
informacji miedzy Platnikiem (lub jednostka organizacyjng ZUS) a Centrum
Certyfikacji Unizeto Certum odbywa sie tylko na drodze elektroniczne;j.

Do gtéwnych zadan Centrum Certyfikacji Unizeto Certum naleza;

a
a
a

0O 0 0 DO

wydawanie certyfikatow klucza publicznego;
uniewaznianie certyfikatow klucza publicznego;

odnawianie certyfikatow klucza publicznego (wydawanie Ptatnikom nowych
certyfikatow klucza publicznego w zwigzku ze zgloszeniem przez Pfatnika
nowej pary kluczy do certyfikacji, zmiany danych Ptatnika majacych wptyw na
zawartos¢ certyfikatu klucza publicznego);

udostepnianie swego wtasnego certyfikatu klucza publicznego;
ogtaszanie i udostepnianie listy certyfikatow uniewaznionych (CRL);
weryfikowanie wiarygodnosci certyfikatéow klucza publicznego;

wystawianie potwierdzenia powyzszych operaciji.

Funkcje Centrum Certyfikacji Unizeto Certum petni UNIZETO Sp. z o.0.

70-486 Szczecin, ul. Krélowej Korony Polskiej 21-23

tel. (091) 48 01 340 http://www.cc.unet.pl, e-mail: info@cc.unet.pl

-12 -



Baza certyfikatow
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Centrum Certyfikacji - organ zarzadzajacy certyfikatami kluczy stronn uczestniczgcych
w elektroniczne) wymianie dokumentiw { Certification Auwthoriy )

TP - Zaufana Trzecia Strona { Thrusted Third Pamy )

PR - Punkt Rejestracji

TJO - Terenowa Jednostka Organizacyina ZUS

CRL - Lista Ceryfikatdw Uniewaznionych | Cerificate Revocation List)

q hiezaca elektroniczna wyrmiana dokumentdw - teletransmisja
—— elektroniczny ohieg dokumentdw

- — —— —+ wystawianie i pobranie CRL
..... - D
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Rozdziat

SYSTEM DWUSTRONNEJ WYMIANY
INFORMACJI

Zaktad Ubezpieczen Spotecznych realizujac kolejny etap usprawniania wymiany
informacji pomiedzy ptatnikiem sktadek i Zakitadem rozszerzyt dotychczasowag
funkcjonalnos¢ elektronicznego kanatu informacyjnego.

Nowy elektroniczny kanat informacyjny - System Dwustronnej Wymiany Informaciji
(SDWI) pomiedzy ptatnikiem skifadek i Zaktadem zapewnia mozliwos¢ wystania
dokumentéw i odbioru potwierdzen odbioru.

Nowy elektroniczny kanat informacyjny ma za zadanie usprawnienie i stopniowe
rozszerzanie wymiany informacji miedzy ptatnikami sktadek a ZUS. Pozwala on
na stosowanie upowaznien dla oséb fizycznych i prawnych do przekazywania
dokumentéw w imieniu firmy, ponadto podnosi wydajnosé i zwieksza
bezpieczenstwo przesytania dokumentéw ubezpieczeniowych oraz odbioru
potwierdzen i komunikatéw.

Odbierania informacji zwrotnej w SDWI odbywa sie z dowolnego wezia
internetowego.

SDWI dziata réwnolegle z dotychczasowym systemem przekazu elektronicznego, a
sposob wysytania dokumentdow ubezpieczeniowych w formie elektronicznej
bezposrednio z programu lub za posrednictwem serwerow WWW nie ulegt zmianie.

-14 -



SDWI ze wzgledéw bezpieczenstwa systemu informatycznego nie bedzie obstugiwat
wysytania dokumentéw poprzez poczte elektroniczna.

Kazdy ptatnik, ktory juz przekazuje do ZUS dokumenty drogg elektroniczng moze
uruchomi¢ SDWI na swoim komputerze. Aby korzystanie z nowej ustugi byto
mozliwe niezbedne jest:

-zainstalowanie na komputerze programu Ptatnik w wersji 6.03.001,

-zainstalowanie pakietu aktywujgcego kanat SDWI, ktéry znajduje sie na ptycie CD
wraz z programem Ptatnik,

-aktywowanie SDWI poprzez wybranie z menu programu Ptatnik funkcji "Przekaz" /
"Ustawienia przekazu elektronicznego" / "Metoda przekazu" i zaznaczenie
opcji "System Dwustronnej Wymiany Informacji",

-skonfigurowanie programu Pfatnik tak, aby wysytat dokumenty na serwer
obstugujacy SDWI (informacja, ktére serwery ZUS obstuguja SDWI jest
publikowana w serwisie http://e-inspektorat.zus.pl .
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Rozdziat

PRZEKAZYWANIE DOKUMENTOW
W IMIENIU PLATNIKA

Zgodnie z obowigzujgcymi przepisami kazdy ptatnik zobowigzany do
przekazywania dokumentéw ubezpieczeniowych do ZUS w formie
elektronicznej moze upowazni¢ do tych czynnosci inng osobe fizyczng lub
prawng (Rozporzgdzenie Ministra Pracy i Polityki Spotecznej z dnia 3 lipca
2001 roku w sprawie warunkow, jakie muszg spetni¢ ptatnicy skfadek
przekazujgcy  dokumenty  ubezpieczeniowe w  formie = dokumentu
elektronicznego poprzez teletransmisje danych (Dz. U. Nr 73 poz. 774).

Od momentu wdrozenia SDWI wszystkie podmioty przekazujace dokumenty
elektroniczne do ZUS w imieniu innych ptatnikéw, beda zobowigzane do rejestraciji
upowaznien w terenowej jednostce organizacyjnej ZUS (na zasadach podobnych,
jak dotychczas przebiega proces uzyskiwania przez ptatnika sktadek certyfikatu
klucza publicznego). Przedstawiciel ptatnika sktadek lub podmiotu upowaznionego
(np. biura rachunkowego) zgtasza sie w jednostce terenowej ZUS wraz z
dokumentami potwierdzajgcymi tozsamos¢ firm i osoby zgtaszajacej wniosek oraz
pisemnym petnomocnictwem upowazniajagcym do dziatania w imieniu pfatnika.
Pracownik ZUS zarejestruje w bazie danych Zaktadu dane upowazniajgcego
ptatnika i upowaznionego podmiotu.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa danych
przekazywanych w formie elektronicznej miedzy ptatnikiem a ZUS wprowadzono
system rejestracji upowaznienh. Ptatnik sktadek, ktéry chce upowazni¢ inny podmiot
do przekazywania w jego imieniu danych do ZUS musi ten fakt zgtosi¢ do Zaktadu.
Informacje o upowaznieniach sg rejestrowane przez ZUS w bazie danych i stuzg do
weryfikacji, czy dany podmiot jest upowazniony przez ptatnika do przekazywania w
jego imieniu dokumentow ubezpieczeniowych i otrzymywania danych z ZUS. Dzieki
informacjom zawartym w  bazie upowaznien zmniejszone  zostanie
prawdopodobienstwo wystapienia sytuacji, w ktdrej osoba nieuprawniona bedzie
mogta wystepowac¢ w imieniu ptatnika w procesie elektronicznej komunikacji z ZUS.

Rozdziat ten zawiera opis wszystkich procedur, ktére zostalty opracowane i
zaimplementowane w systemie w celu uregulowania zasady obstugi upowaznien w
systemie SDWI.

Procedury te wykonywane sg przez pfatnikéw sktadek (lub osoby przez nich

upowaznione), ktérzy chca upowazni¢ inny podmiot do przekazywania w swoim
imieniu dokumentéw ubezpieczeniowych w ramach Systemu Dwustronnej Wymiany

-16 -



Informacji. Ptatnik lub podmiot przez niego upowazniony zgtasza sie w jednostce
terenowej ZUS w nastepujacych sytuacjach:

-rejestracji upowaznienia,

-modyfikacji upowaznienia,

-uniewaznienia upowaznienia.

Kazde zarejestrowane upowaznienie zawiera:

-date rejestraciji,

-dane identyfikacyjne ptatnika sktadek, ktéry wystepuje w roli upowazniajacego,

-dane identyfikacyjne podmiotu upowaznianego (te same, ktore zostaty wpisane do
wydanego dla tego podmiotu certyfikatu klucza publicznego) - w tej roli moze
wystapi¢ inny ptatnik sktadek lub osoba nie bedaca ptatnikiem,

-zakres wydanego upowaznienia - obecnie upowaznienie moze obejmowac:
wysytanie dokumentéw i odbieranie potwierdzen,

-okres wydanego upowaznienia - obecnie upowaznienie mozna wydac¢ na czas
okreslony (okreslajagc date poczatku i konca jego obowigzywania) lub
bezterminowo (okreslajac jedynie date poczatku jego obowigzywania).

Ponadto ptatnik lub podmiot upowazniony zawsze ma mozliwo$¢ zgtoszenia sie w
celu ustalenia, czy w ZUS zarejestrowane sg jakie$ upowaznienia, ktérych jest on
strong upowazniajacg lub upowazniona.

Do dokumentéw umozliwiajacych zarejestrowanie/modyfikacje/uniewaznienia
upowaznienia nalezg;:

- kopia umowy zawarta z biurem rachunkowym lub kopia pethomocnictwa
wystawionego przez ptatnika dla biura rachunkowego wzglednie upowaznienia
wystawionego przez pfatnika dla biura rachunkowego do prowadzenia rozliczen

(@*—’ z Zaktadem Ubezpieczen Spotecznych

- decyzja w sprawie nadania numeru identyfikacji podatkowej, zawierajacej numer
NIP (lub jej kopii),

- zaswiadczenie z Urzedu Statystycznego o otrzymaniu w systemie identyfikaciji
podmiotéw  gospodarki narodowej REGON  statystycznego  numeru
identyfikacyjnego REGON oraz nazwie petnej i skroconej ptatnika (lub kopia),

- dowdd tozsamosci osoby zgtaszajgcej upowaznienie

- pisemne petnomocnictwo dla przedstawiciela biura rachunkowego do dziatania
W jego imieniu,

5.1. Szczego6towe procedury obstugi upowaznien

Rejestracja upowaznienia:

Ptatnik sktadek musi przej$¢ procedure rejestracji upowaznienia jezeli chce, aby w
jego imieniu wskazany przez niego podmiot przekazywat do ZUS dokumenty
ubezpieczeniowe w formie elektroniczne;.

Rejestracja upowaznienia ma na celu jednoznaczne potwierdzenie tozsamosci
ptatnika upowazniajgcego i podmiotu upowaznianego — wymaga to osobistej
obecnosci ptatnika lub upowaznionego przez niego przedstawiciela w jednostce
terenowej ZUS.

1. Z dokumentami potwierdzajgcymi tozsamo$¢ upowazniajgcego oraz
upowaznianego, ptatnik sktadek lub osoba przez niego upowazniona udaje sie

-17 -



do jednostki terenowej ZUS i przedstawia je do wgladu pracownikowi Zakfadu.

Do upowaznienia nalezy poda¢ te same dane identyfikacyjne podmiotu
upowaznionego jakie sa wykorzystywane w jego certyfikacie klucza
publicznego ktérym podpisuje przesytki przekazywane w imieniu pfatnika do
ZUS.

2. Pracownik ZUS na podstawie przedstawionych dokumentéw wprowadza do
bazy danych odpowiednie upowaznienie.

3. Ptatnik sktadek lub podmiot sktadajacy wniosek otrzymuje (w formie
papierowej) potwierdzenie rejestracji upowaznienia.

4. Zarejestrowane upowaznienie jest aktywne w systemie od nastepnego dnia po
rejestraciji.

Modyfikacja upowaznienia:

Dane zawarte we wczes$niej zarejestrowanym upowaznieniu mozna zmodyfikowaé
ze wzgledu na:

-zmiane danych ptatnika upowazniajgcego lub podmiotu upowaznionego,

-zmiane zakresu upowaznienia.

Ptatnik upowazniajagcy powinien w upowaznieniu dokona¢ zmian w przypadku,
kiedy ulegty zmianie jego dane identyfikacyjne, a ptatnik ztozyt odpowiedni
dokument zmiany danych ZUS ZIPA.

Zmiany danych podmiotu upowaznionego nalezy dokona¢ w przypadku, kiedy
zmienity sie jego dane w certyfikacie klucza publicznego, ktérym podpisuje
przesytki przekazywane w imieniu ptatnika do ZUS. Dane identyfikacyjne podmiotu
upowaznionego zapisane w upowaznieniu i w certyfikacie powinny by¢ takie same.

Zmiany zakresu upowaznienia nalezy dokona¢ w przypadku, kiedy zachodzi
koniecznos¢ zmiany okresu, na jaki zostato ono wydane lub zmiany jego zakresu
np. gdy trzeba zmieni¢ upowaznienie wydane na czas okreslony na bezterminowe.

Jednoczesnie mozna dokona¢ zmian w catym zakresie upowaznienia; oznacza to
ze realizujac te procedure mozna zmodyfikowaé upowaznienie we wszystkich
zakresach jednoczesnie.

Rejestracja modyfikacji upowaznienia wymaga osobistej obecnosci pfatnika lub
upowaznionego przez niego przedstawiciela w jednostce terenowej ZUS wraz z
dokumentami potwierdzajgcymi jego tozsamosc.

1. W przypadku modyfikacji danych ptatnika w upowaznieniu, ptatnik sktadek lub
osoba przez niego upowazniona udaje sie do jednostki terenowej ZUS wraz z
dokumentami potwierdzajgcymi jego tozsamosé.

W przypadku modyfikacji danych podmiotu upowaznionego ptatnik skfadek (lub
osoba przez niego upowazniona) lub przedstawiciel podmiotu upowaznionego udaje
sie do jednostki terenowej ZUS wraz z dokumentami potwierdzajgcymi jego
tozsamos¢.

W przypadku modyfikacji upowaznienia w zakresie okresu na jaki zostato wydane
i/lub jego zakresu, pfatnik sktadek (lub osoba przez niego upowazniona) lub
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przedstawiciel podmiotu upowaznionego udaje sie do jednostki terenowej w ZUS
wraz z dokumentami potwierdzajacymi jego tozsamosc.

2. Pracownik ZUS na podstawie przedstawionych dokumentéw wprowadza do
bazy danych odpowiednie zmiany w upowaznieniu.

3. Ptatnik sktadek lub podmiot sktadajacy wniosek otrzymuje (w formie
papierowej) potwierdzenie modyfikacji upowaznienia.

4. Zarejestrowane zmiany w upowaznieniu sg aktywne w systemie od
nastepnego dnia po rejestraciji.

Uniewaznienie upowaznienia:

Ptatnik w kazdej chwili moze wycofa¢ (uniewazni¢) upowaznienie wydane dla
danego podmiotu. Roéwniez podmiot upowazniony moze wycofaé (uniewaznic)
upowaznienie. Od momentu uniewaznienia upowaznienia dany podmiot nie bedzie
mogt w imieniu ptatnika przekazywa¢ do ZUS dokumentdéw ubezpieczeniowych w
formie elektroniczne;.

Po uniewaznieniu upowaznienia nie ma mozliwosci ponownego uaktywnienia tego
upowaznienia. Jezeli ptatnik chce ponownie upowazni¢ ten sam podmiot musi
ponownie wykonac¢ procedure rejestracji upowaznienia.

Rejestracja uniewaznienia upowaznienia wymaga osobistej obecnosci ptatnika lub
upowaznionego przez niego przedstawiciela w jednostce terenowej ZUS wraz z
dokumentami potwierdzajgcymi jego tozsamosé.

1. W przypadku uniewaznienia upowaznienia przez ptatnika, ptatnik sktadek lub
osoba przez niego upowazniona udaje sie do wybranej jednostki terenowej
ZUS wraz z dokumentami potwierdzajgcymi jego tozsamosc.

W przypadku uniewaznienia upowaznienia przez podmiot upowazniony,
przedstawiciel podmiotu upowaznionego udaje sie do jednostki terenowej ZUS wraz
z dokumentami potwierdzajacymi jego tozsamosc¢.

2. Pracownik ZUS na podstawie przedstawionych dokumentéw uniewaznia
upowaznienie. Jesli wniosek skfadany jest przez ptatnika, sprawdzana jest
réwniez zgodno$¢ danych ptatnika z danymi w Centralnym Rejestrze
Ptatnikéw. W przypadku niezgodnosci danych pfatnika zawartych w danych do
upowaznienia z danymi w Centralnym Rejestrze Platnikéw, ptatnik otrzymuje
informacje o koniecznosci aktualizacji danych w Punkcie Informacyjnym.

3. Platnik sktadek Ilub podmiot sktadajacy wniosek otrzymuje (w formie
papierowej) potwierdzenie uniewaznienia upowaznienia.

4. Uniewaznienie upowaznienia jest aktywne w systemie od nastepnego dnia po
rejestraciji.
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Rozdziat

BIEZACA ELEKTRONICZNA
WYMIANA DOKUMENTOW
POMIEDZY PtATNIKIEM A ZUS

Biezacq wymiane dokumentow elektronicznych z ZUS ptatnik moze prowadzic:

O Bezposrednio z programu Ptatnik z wykorzystaniem wczesniej zdefiniowanego
w systemie potagczenia do sieci Internet.

O droga teletransmisji do ZUS, z wykorzystaniem sieci Internet. Przekazywanie
dokumentéw moze by¢ zrealizowane poprzez tacze state, jak réwniez poprzez
modem telefoniczny, ale dopiero po odpowiednim skonfigurowaniu potaczenia
do sieci Internet. Obecnie dokumenty ubezpieczeniowe mozna przekazywac¢ do
ZUS z wykorzystaniem nastepujacych adreséw stron internetowych:

Dla dotychczasowego sposobu przekazywania dokumentow:

» www.dokumenty.wroclaw.zus.pl

Dla Systemu Dwustronnej Wymiany Informacji:
» https://www.sdwi.gdansk.zus.pl
» https://www.sdwi.warszawa.zus.pl
»  https://www.sdwi.wroclaw.zus.pl
Q poprzez nosniki — ptyta CD-ROM przekazywana do najblizszej jednostki ZUS.

Przekazywanie dokumentow na CD-ROM mozliwe jest tylko dla pfatnikéw
sktadek po wczesniejszym uzyskaniu zgody ZUS.
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Niezaleznie od sposobu przekazywania dokumentéw elektronicznych do ZUS, do
@ ich sporzadzenia Ptatnik musi posiada¢ certyfikat swojego klucza publicznego oraz
certyfikat klucza publicznego ZUS.

Certyfikat klucza publicznego ZUS Ptatnik otrzymuje w Punkcie Rejestracji razem z
potwierdzeniem wniosku o rejestracje. Certyfikat jest automatycznie rejestrowany w
programie Ptatnik przy rejestracji potwierdzenia.

Program Ptatnik umozliwia przygotowanie dokumentéw ubezpieczeniowych i ich
wysytke. Dokumenty te uzyskujg posta¢é komunikatu, gotowego do przestania do
ZUS.

Komunikat zawiera w postaci zaszyfrowanej dokument, podpis cyfrowy i certyfikat
ptatnika. ZUS deszyfruje otrzymany komunikat, weryfikuje podpis cyfrowy pfatnika
oraz autentycznos¢ dokumentu.

Nastepnie ZUS dla komunikatéw przestanych droga teletransmisji tworzy
potwierdzenia otrzymania dokumentdw oraz poprawnosci ich struktury.
Potwierdzenie takie w postaci komunikatu, czyli podpisanej i zaszyfrowanej
wiadomosci, moze by¢ przez Ptatnika pobrane przy pomocy programu Pfatnik lub
przegladarki, z odpowiedniej strony internetowej ZUS.

Program obstugujacy elektroniczng wymiane dokumentéw weryfikuje wiarygodnosé
certyfikatu poprzez sprawdzenie: terminu waznosci certyfikatu, autentycznosci i
integralnosci podpisu ztozonego w certyfikacie przez Centrum Certyfikacji Unizeto
Certum oraz upewnia sie, ze dany certyfikat nie zostat umieszczony na liscie
certyfikatéw uniewaznionych (CRL).

6.1. Automatyczne wysytanie dokumentéw bezposrednio z
programu Ptatnik

Program PLATNIK umozliwia automatyczne przekazywanie do ZUS przygotowanych
zestawow dokumentow oraz pobieranie dla nich potwierdzen odbioru. Przesytanie
dokumentéw do ZUS droga elektroniczng przy wykorzystaniu programu PLATNIK
wymaga zainstalowanego i wiasciwie skonfigurowanego modemu lub dostepu do
Internetu przez sie¢ korporacyjna.

Aby wystac zestaw dokumentéw bezposrednio z programu nalezy:

1. Ustawi¢ w programie w parametrach przekazu elektronicznego opcje
automatycznego wysytania oraz wybra¢ serwer, do ktérego majg by¢
przekazane dokumenty,

2. Uruchomi¢ funkcje wysytania dla wybranego zestawu dokumentow, program
automatycznie uruchomi potaczenie z wybrana strong internetowa ZUS na

podstawie domysinie zdefiniowanego w systemie potaczenia,

3. Po przekazaniu dokumentéw do ZUS identyfikator potwierdzenia zostanie
automatycznie pobrany i zapisany w programie,

Aby pobra¢ bezposrednio z programu Ptatnik potwierdzenie odbioru dla wystanych
zestawow nalezy:
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1. Otworzy¢ zestaw dokumentow, do ktérego bedzie pobierane potwierdzenie
odbioru (wybrany zestaw musi mie¢ status Wystany i mie¢ zarejestrowany
identyfikator potwierdzenia),

2. W oknie ,Zestaw dokumentéw” z menu ,Narzedzie” wybra¢ polecenie ,Pobierz i
rejestruj potwierdzenie”, program automatycznie uruchomi potaczenie z
wybrana strong internetowg ZUS na podstawie domyslnie zdefiniowanego w
systemie potaczenia,

3. Potwierdzenie odpowiadajace danej przesylce <zostanie pobrane i
zarejestrowane w programie, tres¢ potwierdzenia oraz lokalizacja pliku z
potwierdzeniem jest widoczna w oknie ,Zestaw dokumentéw” w zaktadce
~SVysytka”,

6.2. Przygotowanie nosnika CD zawierajagcego dokumenty
ubezpieczeniowe

Jednym ze sposobow przekazywania dokumentoéw ubezpieczeniowych do ZUS jest
dostarczenie ich na nos$niku CD. Korzystanie z tego sposobu przekazywania
dokumentéw mozliwe jest po wczesniejszym uzyskaniu zgody z ZUS. Utworzenie
nosnika zawierajgcego dokumenty ubezpieczeniowe polega na wczesniejszym
przygotowaniu zestawu dokumentow w programie Ptatnik, a nastepnie zapisaniu go
na nosniku CD.

Aby przygotowac¢ nosnik CD z dokumentami ubezpieczeniowymi, ktére mogg byc¢
przekazane do ZUS nalezy:

1. Ustawi¢ w programie w parametrach przekazu elektronicznego opcje przekazu
dokumentéw na ptytach CD,

2. Uruchomi¢ funkcje wysytania dla wybranego zestawu dokumentéw, program
automatycznie przygotuje odpowiednio zaszyfrowany plik (plik o rozszerzeniu
*.szyfr) i zapisze go we wskazanej przez uzytkownika lokalizacji na dysku
komputera,

3. Nagra¢ przygotowany plik z dokumentami na nosnik CD,

4. Dostarczy¢ ptyte CD na stanowisko przyjmowania dokumentéw na nosnikach
w jednostce ZUS,

5. Pracownik ZUS wysyla zapisany na ptycie CD zestaw dokumentéw na serwer
przyjmowania dokumentéw elektronicznych a nastepnie przekazuje ptatnikowi
wydruk zawierajacy informacje potwierdzajaca przestanie dokumentéw oraz
identyfikator potwierdzenia danej wysyiki.

Nagrywanie na nosnik CD odbywa sie przy wykorzystaniu oprogramowania
@ dostarczanego wraz z nagrywarkg. Oprogramowanie takie nie jest elementem
aplikacji Ptatnik.

Nagrywanie dokumentu elektronicznego na nosnik CD powinno odbywaé sie w
@ sposOb  pozwalajagcy na pdzniejsze dopisanie  kolejnych  dokumentow
elektronicznych.
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6.3. Przesylanie dokumentéw ubezpieczeniowych droga
teletransmisiji

&

Przesytanie dokumentéw do ZUS drogg elektroniczng wymaga zainstalowania
przegladarki internetowej. Przestanie danych tg drogg polega na wczesniejszym
przygotowaniu zestawu dokumentéw ubezpieczeniowych i przetworzeniu go do
postaci zaszyfrowanego oraz podpisanego dokumentu elektronicznego przy
pomocy programu Ptatnik, a nastepnie przestaniu go do ZUS za posrednictwem
odpowiedniej strony internetowe;.

Strony internetowe udostepnione Ptatnikom do przekazywania plikow z
dokumentami:

http://www.dokumenty.wroclaw.zus.pl

https://www.sdwi.gdansk.zus.pl

https://www.sdwi.warszawa.zus.pl

vV V V VY

https://www.sdwi.wroclaw.zus.pl

Ponizej przedstawione zostaty kolejno czynnosci, ktérych prawidtowe wykonanie
gwarantuje przestanie dokumentéw ubezpieczeniowych do ZUS:

Przestanie dokumentu elektronicznego do ZUS wymaga posiadania
zainstalowanego i skonfigurowanego modemu lub statego tacza internetowego.

1. Ustawi¢ w programie w parametrach przekazu elektronicznego opcje
samodzielnego przekazywania dokumentow za posrednictwem stron WWW,

2. Uruchomi¢ funkcje wysytania dla wybranego zestawu dokumentéw, program
automatycznie przygotuje odpowiednio zaszyfrowany plik (plik o rozszerzeniu
*.szyfr) i zapisze go we wskazanej przez uzytkownika lokalizacji na dysku

komputera,

Aby mdc nawigzac potaczenie ze swojg skrytkg SDWI nalezy:

zainstalowa¢ przegladarke internetowg o sile szyfrowania 128 bitow (site
szyfrowania mozna sprawdzi¢ w oknie przegladarki Informacje o programie),
zarejestrowac w przegladarce certyfikat (wraz z kluczem prywatnym) wskazany w
programie PtATNIK jako certyfikat do komunikacji z ZUS.

Szczegotowy opis przygotowania przegladarki www do potaczenia z SDWI jest
zamieszczony w dokumencie ,Program Pfatnika Podrecznik administratora”
rozdziat ,Potaczenie ze skrytkg SDWI”.

3. Potaczy¢ sie z wybrang strong internetowa ZUS i przej$¢ do czesci ,Strona

wysytania elektronicznych dokumentéw do ZUS”,
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http://www.dokumenty.wroclaw.zus.pl/
https://www.sdwi.gdansk.zus.pl/
https://www.sdwi.warszawa.zus.pl/
https://www.sdwi.wroclaw.zus.pl/

4. Korzystajac z polecenia ,Przegladaj” wskaza¢ na dysku komputera wczesniej

utworzony i zaszyfrowany plik z dokumentami (plik o rozszerzeniu *.szyfr) i

wybra¢ polecenie ,\Wyslij”,

5. Po =zakohczeniu transmisji pliku identyfikator potwierdzenia zostanie

1.

wyswietlony na ekranie. Nalezy go skopiowa¢ i zapisaC w programie
korzystajac z polecenia ,Wprowadz identyfikator potwierdzenia” dostepnego z

menu ,Narzedzia” w otwartym oknie zestawu dokumentow,

Po wystaniu dokumentow nalezy pobra¢ potwierdzenie ich odbioru. Potwierdzenie
odbioru zawsze jest dostepne tylko na tej samej stronie internetowej, na ktorg

wystany zostat dany zestaw.

Potwierdzenie mozna pobra¢ automatycznie, bezposrednio z programu Ptatnik
(sposob ten jest opisany w rozdziale 5.1) lub manualnie, pobierajac plik

potwierdzenia bezposrednio ze strony internetowe;.
Manualne pobieranie potwierdzenia odbioru dla wystanego zestawu:

Potaczy¢ sie z wybrang strong internetowa ZUS, na ktérg wczesniej zostat
wystany zestaw dokumentow i przejS¢ do czesci ,Strona pobierania
potwierdzenia wystania dokumentéw elektronicznych do ZUS,

W polu ,ldentyfikator przesytki” wprowadzi¢ numer identyfikatora przesyiki i
wybra¢ polecenie ,Pobierz”,

Na ekranie zostanie wyswietlone okno, w ktérym nalezy wskaza¢ gdzie na
dysku komputera ma zosta¢ zapisany plik z potwierdzeniem i wybra¢ polecenie
LZapisz”,

Jezeli przestany zestaw dokumentéw zawierat btedy na stronie internetowe;j,
do pobrania bedzie dodatkowy plik zawierajacy ich opis. W celu pobrania tego
pliku nalezy wybra¢ polecenie ,Pobierz plik informacyjny” i wskaza¢ miejsce na
dysku gdzie ma on by¢ zapisany na dysku komputera,

Otworzy¢ zestaw dokumentéw, do ktérego bedzie pobierane potwierdzenie
odbioru (wybrany zestaw musi mie¢ status Wystany i mie¢ zarejestrowany
identyfikator przesytki),

W oknie Zestaw dokumentéw z menu ,Narzedzia” wybrac polecenie ,Rejestruj
potwierdzenie z pliku”,

Na ekranie zostanie wysSwietlone okno w ktérym nalezy wskaza¢, gdzie na
dysku komputera znajduje sie plik z potwierdzeniem i wybra¢ polecenie
L,Otworz”,

Potwierdzenie odpowiadajace danej przesyice zostanie zarejestrowane w
programie, tres¢ potwierdzenia oraz lokalizacja pliku z potwierdzeniem jest
widoczna w oknie ,Zestaw dokumentow” w zakfadce ,Wysytka”.
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ZAtACZNIK - SLOWNIK
PODSTAWOWYCH TERMINOW
| SKROTOW

Centrum Certyfikacji Unizeto Certum - (Certification Authority) organ zarzadzajacy
certyfikatami kluczy publicznych uczestnikéw elektronicznej wymiany dokumentéw,
wymiana informaciji nastepuje wytacznie na drodze elektroniczne;j.
http://www.cc.unet.pl, e-mail: info@cc.unet.pl

Prowadzone przez: UNIZETO Sp. z 0.0., ul. Krélowej Korony Polskiej 21-23, 70-486 Szczecin,
tel. (091) 423 30 41, e-mail: info@unizeto.com.pl

Certyfikat klucza publicznego — dokument elektroniczny wydany przez Centrum Certyfikac;ji
Unizeto Certum zawierajacy dane identyfikacyjne Ptatnika, jego klucza publiczny oraz
poczatek i koniec okresu waznosci certyfikatu klucza publicznego.

CRL - (Certificate Revocation List) Lista certyfikatow uniewaznionych.

Elektroniczna wymiana dokumentéw — korespondencja dokumentéw elektronicznych za
pomocg sieci Internet.

Klucz - Cigg symboli, od ktérego w sposéb istotny zalezy wynik przeksztatcenia
kryptograficznego (np. szyfrowania, deszyfrowania, podpisywania lub
weryfikacji podpisu).

Klucz prywatny — tajny, unikatowy kod wykorzystywany przy tworzeniu podpisu cyfrowego
nadawcy, dostepny tylko danemu uzytkownikowi.

W systemie podpisu asymetrycznego klucz prywatny wykorzystywany jest do
podpisywania wiadomosci przez nadawce. W systemie szyfrowania
asymetrycznego klucz prywatny uzywany jest do deszyfrowania wiadomosci przez
odbiorce wiadomosci.

Klucz publiczny — jawny, unikatowy kod stuzacy odbiorcy do zweryfikowania autentycznosci

podpisu nadawcy wiadomosci, udostepniony przez nadawce wszystkim uczestnikom, z
ktorymi prowadzi elektroniczng wymiane dokumentow.
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W systemie podpisu asymetrycznego klucz publiczny wykorzystywany jest do
weryfikowania elektronicznego podpisu wiadomosci przez odbiorce wiadomosci. W
systemie szyfrowania asymetrycznego klucz publiczny uzywany jest do
szyfrowania wiadomosci przez nadawce wiadomosci.

Komunikat elektroniczny - kompletna informacja przesytana miedzy uczestnikami
elektronicznej wymiany dokumentéw, zawsze w postaci zaszyfrowanej, najczesciej
zawiera dokument, podpis cyfrowy i certyfikat klucza publicznego nadawcy.

Kryptologia — dziedzina wiedzy obejmujgca zagadnienia zwigzane z ukrywaniem wiadomosci
(danych) przed osobami nieupowaznionymi poprzez szyfrowanie i odtwarzanie
(deszyfrowanie) przez osoby upowaznione (kryptografia) lub nieupowaznione
(kryptoanaliza).

NIP - Numer Identyfikacyjny Podatnika.
PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci.
Ptatnik — Ptatnik sktadek ZUS.

podmiot (podmiot certyfikatu) - Wtasciciel klucza prywatnego, stanowigcego pare z
kluczem publicznym. Okreslenie podmiot moze odnosi¢ sie zaréwno do wyposazenia
lub urzadzenia, przechowujacego klucz prywatny, jak tez do osoby fizycznej badz
prawnej (jesli taka istnieje), ktéra ma pod kontrolg to wyposazenie lub urzadzenie.
Podmiotowi przydzielana jest jednoznaczna nazwa, kitdéra wigze go z kluczem
publicznym zawartym w certyfikacie.

Podpis cyfrowy — Przeksztatcenie kryptograficzne danych, umozliwiajgce odbiorcy danych
sprawdzenie autentycznosci i integralnosci danych oraz zapewniajgce nadawcy i
odbiorcy ochrone przed sfatszowaniem danych. Sktadany na dokumencie przez
nadawce, stuzy odbiorcy do jednoznacznego zidentyfikowania nadawcy oraz do
stwierdzenia, ze otrzymana wiadomos¢ dotarta w postaci nie zmienione;.

Podpisywanie - Proces, ktory na wejSciu pobiera wiadomos¢ do podpisania i klucz
prywatny, a na wyjsciu zwraca wiadomos¢ podpisang. Podpisy cyfrowe tworzone sg
przy zastosowaniu algorytmow asymetrycznych.

Polityka certyfikacji - Dokument w postaci zestawu reguf, ktére sg Scisle przestrzegane
przez organ wydajacy certyfikaty w trakcie $wiadczenia przez niego ustug
certyfikacyjnych.

Punkt Rejestracji — Zaufana osoba prawna, dziatajgca na podstawie upowaznienia organu
certyfikaciji, rejestrujgca inne osoby prawne i fizyczne oraz przydzielajgca im unikalne
wartosci (nazwa, identyfikator).Punkt Rejestracji, zlokalizowany w ZUS, z ktérym
Ptatnik kontaktuje sie tylko w wyjatkowych sytuacjach i zawsze osobiscie.

Program Ptatnik — program komputerowy stosowany w systemie elektronicznej wymiany
dokumentéw, korespondenciji Ptatnika z jednostkami organizacyjnymi ZUS.

REGON - Panstwowy Rejestr Podmiotéw Gospodarczych.

Rejestracja Platnika — ma na celu jednoznaczne potwierdzenie tozsamosci Ptatnika
przystepujacego do elektronicznej wymiany dokumentow.

SDWI - System Dwustronnej Wymiany Informaciji

System kryptograficzny — system, w ktérym dokonuje sie szyfrowania i deszyfrowania
wiadomosci
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System podpisywania asymetrycznego - System uwierzytelniania oparty na algorytmach
asymetrycznych, ktérego przeksztaicenie z udzialem klucza publicznego jest
wykorzystywane do weryfikacji, a przeksztatcenie z udziatem klucza prywatnego jest
wykorzystywane do podpisywania (patrz tez podpis cyfrowy).

System szyfrowania asymetrycznego - Zestaw przeksztatcen tekstu jawnego w tekst
zaszyfrowany i odwrotnie, w ktdrym przeksztatcenia sa definiowane przez algorytmy
(funkcje matematyczne) i stosowane po wyborze kluczy. Przeksztatcenie z udziatem
klucza publicznego jest wykorzystywane do szyfrowania, a przeksztatcenie z udziatem
klucza prywatnego do deszyfrowania.

Szyfrowanie - Kryptograficzne przeksztatcenie danych, ktdérego wynikiem jest tekst
zaszyfrowany.

TJO — Terenowa Jednostka Organizacyjna ZUS.
TTP — (Trusted Third Party) Zaufana Trzecia Strona, niezalezna instytucja darzona zaufaniem
przez wszystkich uczestnikow systemu, Swiadczgca wiarygodne ustugi zwigzane z

bezpieczenstwem danych, zarzadzajaca m.in. certyfikatami kluczy publicznych.

Uzytkownik (certyfikatu) - Uprawniony podmiot, postugujacy sie certyfikatem jako witasciciel,
odbiorca lub strona ufajaca, z wytaczeniem organu certyfikacji.

Weryfikacja podpisu - Proces, kiory na wejsciu pobiera wiadomos¢ podpisang i klucz
publiczny, a na wyjsciu zwraca wazny lub niewazny wynik weryfikacji podpisu.

ZUS - Zaktad Ubezpieczeh Spotecznych.
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